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발표자 & 연구그룹

•발표자: 윤명근
1998~2010 금융결제원 금융ISAC/보안관제센터

2010~2022 국민대학교 소프트웨어융합대학 인공지능학부

•연구그룹: 국민대학교 정보보호연구실
https://infosec.kookmin.ac.kr

•연구분야
2010~2015: 네트워크 보안, 침입탐지, 핀테크

2016~2022: 보안빅데이터, 보안관제, 인공지능 보안

•주요실적
논문 SCIE 30편, 특허 30편, 수상 및 기술이전 다수

•산학협력/자문기관
KISTI 과학기술사이버안전센터, 윈스, 지란지교시큐리티, 금융보안원, 금융결제원 등

핵테온세종’23

https://infosec.kookmin.ac.kr/
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보안관제기술동향

•AI & Security
AI for security, AI for SOC

SOC: Security Operations Center (보안관제센터)

Security for AI

• AI 기반 보안빅데이터 분석 & (반)자동화 연구
• 보안산업 현장 + 대학 연구실

[AI for security]

https://medium.com/self-driving-cars/adversarial-traffic-

signs-fd16b7171906

[Security for AI]

영화 터미네이터의 한 장면

[사람들의 생각]

핵테온세종’23
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보안관제기술동향

•보안관제센터 (SOC) 주요 연구주제
빅데이터 전쟁

IDS/IPS

FW

WAF

EDR

Vaccine

DLP

Email

…

폐쇄망
SCADA

Switch

Firewall
Internet

Firewall

Web DB

Router
tap

Rule/

AI

IDS/IPS

Switch

Positive event

Negative event
SOC

Rule/AI
alert

ESM/SIEM/

SOAR

Switch

Switch

Firewall

Application

Security 

Analysts

Admin

SwitchRouter

Employee

망분리

대외망

WAF DB보안

• False Positive

• Signature vs Behavior

• Throughput

• Encrypted Traffic

• Rule Management

• Throughput

• Zero-Trust

• Traffic Measurement

• Anomaly Detection

• DDoS

• Alert Fatigue

• Visibility

• Automatic Response

• Playbook

• Bigdata (scalability, 

search, …)

• Malware (C2, email, 

Ransomware, …)

• Data Leakage

Firewall/VPN • Alert Fatigue

• Anomaly Detection

• Attack Triage

• Provenance (Chain 

of Custody)

핵테온세종’23
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보안관제기술동향
•MSS (Managed Security Service)

N-IDS (Network-based Intrusion Detection System)

•ESM (Enterprise Security Management)
RDBMS

•SIEM (Security Information and Event 
Management)
빅데이터 구축 및 검색

•SOAR (Security Orchestration, Automation 
and Response)
AI, TI (Threat Intelligence), RPA (Robotic Process 
Automation)

Computers & Security 20 (2001) 491-503

• 국내 ISAC 출범 (2002)

• 데이터마이닝으로 보안관제 로그 분석 자동화
(상관관계 분석, 자산 목록 및 취약점점검 결과 연계)

• 알파고 (2016)

• SNORT (1998)

• Bro/Zeek (1999)

핵테온세종’23

1세대 단위보안관제

Perimeter Security

•운영 중심, IPS 자동 차단
의존적

2세대 통합보안관제

Data Security

•ESM (Enterprise Security 
Management)

•이벤트(Alert) 중심 관제 센
터

3세대 빅데이터보안관제

Threat Intelligence

4세대 AI & SOAR

Zero Trust & Threat Hunting

•SOAR (Security 
Orchestration, 
Automation, and 
Response)

•침해대응 자동화

•SIEM(Security 
Information and Event 
Management

•취약점 예방 중심의 관
제 센터

“보안 오케스트레이션을 이용한 관제 적용 사례”, 이글루시큐리티, https://www.igloo.co.kr/security-information/보안-오케스트레이션을-이용한-관제-적용-사례/
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보안관제기술동향

•사이버보안 핵심 역할 수행

•보안관제센터 (SOC) 국내 현황
국내 42개 부문보안관제센터 운영

금융-금융보안원, 통신·과학-KISTI과학기술사이버안전센터, 교육-교육부사이버안전센터, …

국내 17개 보안관제 전문기업 지정

윈스, 이글루시큐리티, 삼성에스디에스, 한전KDN, …

ISAC (Information Sharing and Analysis Center)

정보통신(2002), 금융(2002), 행정(2015), 의료(2018)

기타 사내 보안관제센터

핵테온세종’23
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보안관제기술동향

•2020s: AI보안관제
Y. Shen, et al., “Tiresias: Predicting security events through deep learning,” 
ACM CCS'18
Y. Shen, et. al, “Attack2vec: Leveraging temporal word embeddings to 
understand the evolution of cyberattacks,” USENIX Security'19
F. Kokulu, et al., ‘‘Matched and mismatched SOCs,’’ ACM CCS’19
W., et al., “Nodoze: Combatting threat alert fatigue with automated 
provenance triage,” NDSS'19
F. Liu, et al., “Log2vec: A heterogeneous graph embedding based approach 
for detecting cyber threats within enterprise,” ACM CCS'19
R. Tang, et al., “Zerowall: Detecting zero-day web attacks through encoder-
decoder recurrent neural networks,” INFOCOM'20
B. Alahmadi, et al., “99% False Positives: A Qualitative Study of SOC 
Analysts’ Perspectives on Security Alarms,” USENIX Security'22
T. Ede, et al., “DEEPCASE: Semi-Supervised Contextual Analysis of Security 
Events,” IEEE Security & Privacy'22
J. Zeng, et al,. “SHADEWATCHER: Recommendation-guided Cyber Threat 
Analysis using System Audit Records,” IEEE Security & Privacy'22

N-IDS events

Supervised learning

Data mining

Attack triage provenance

Host events

Graph theory

SOC Technical 

Challenges

Alert fatigue

N-IDS/Host events

Semi-supervised 

learning

핵테온세종’23
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문제 정의

•보안관제센터 (SOC) since 2000
빅데이터와의 전쟁

IDS/IPS

FW

WAF

EDR

Vaccine

DLP

Email

…

폐쇄망
SCADA

Switch

Firewall
Internet

Firewall

Web DB

Router
tap

Rule/

AI

IDS/IPS

Switch

Positive event

Negative event
SOC: 보안관제센터

Rule/AI
alert

ESM/SIEM/

SOAR

Switch

Switch

Firewall

Application

Security 

Analysts

Admin

SwitchRouter

Employee

망분리

대외망

WAF DB보안

Firewall/VPN

-Rule-based Filtering 

-AI-based Classification

-Anomaly Detection

-Data-mining

[상위관제센터]

SIEM/SOAR

Cyber analysts

Alerts 

(TP+FP)

TN+FN

Discarded events

• ESM: Enterprise Security Management

• SIEM: Security Information and Event Management

• SOAR:Security Orchestration, Automation and Response 

• SCADA: Supervisory Control And Data Acquisition

• TP: True Positive

• FP: False Positive

• TN: True Negative

• FN: False Negative

A needle in a haystack

05/30-19:09:29.334642 [**] [1:2014895:5] ET CURRENT_EVENTS

188.72.248.160:80 -> 192.168.88.10:1034

05/30-19:09:29.334642 [**] [1:2014894:7] ET CURRENT_EVENTS RedKit -

Landing Page Received - applet and 5digit jar [**] [Classification: A

Network Trojan was Detected] [Priority: 1] {TCP} 188.72.248.160:80 ->

192.168.88.10:1034

05/30-19:09:29.376096 [**] [1:1200:10] ATTACK-RESPONSES Invalid URL

[**] [Classification: Attempted Information Leak] [Priority: 2] {TCP}

69.63.148.95:80 -> 192.168.88.10:1035

[전략1]

• 미탐 최소화 목표
• 적극적 공격 탐지 설정
• 오탐 증가 (precision ↓)

[전략2]

• 오탐 최소화 목표
• 소극적 공격 탐지 설정
• 미탐 증가 (recall ↓)

사람의 직관적 규칙 설정 (X)  AI 기술 기대감 상승
핵테온세종’23
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문제 정의

핵테온세종’23

오탐 문제
(Alert 

Fatigue)

규칙/ 

시그니처

수작업 분석

보안장비 적용

미탐 문제
(APT/ 

제로데이)

1. 지도학습: 정오탐분류
2. 준지도학습: 업무감소

3. 비지도학습: 이상탐지

알려진 공격
데이터셋

알려진 정상 데이터셋

"SSH-2.0"

인공지능 활용
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AI 보안관제 1.0

핵테온세종’23

•지도학습: 정오탐분류 연구사례
N-IPS 패킷 정보로부터 피처 생성

오탐 이벤트 경우 IPS 설치 사이트 특성 때문에 발생

비슷한 패킷 패턴 자주 목격

모델 개발 및 검증

1dConv + DNN

NLP parser + Bi-LSTM

TF-IDF + XGBoost

사이버안보 논문 공모전 최우수 논문, “멀티모달 딥러닝을
이용한 보안관제 이벤트 자동 분류 연구”, 2020.9

지도학습: 정오탐분류
준지도학습: 업무감소

비지도학습: 이상탐지

알려진 정상 데이터셋
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AI 보안관제 1.0

핵테온세종’23

•지도학습: 정오탐분류 연구사례
장점

주어진 학습데이터 내에서 잘 동작 (F1스코어 95% 이상)

단점

OOD(Out-Of-Distribution) 문제, Concept-drift, Data-drift,…

• 수집 사이트별로 데이터 양상 차이 (공간적)

• 신규 이벤트 등장, 신규 서버 등장 (시간적)

지도학습: 정오탐분류
준지도학습: 업무감소

비지도학습: 이상탐지

알려진 정상 데이터셋var statement = "SELECT * FROM users 

WHERE name = '" + userName + "'";

a';DROP TABLE users; SELECT * FROM

userinfo WHERE 't' = 't

SELECT * FROM users WHERE name =

'a';DROP TABLE users; SELECT * FROM

userinfo WHERE 't' = 't';

: detect signature

오탐!

Server IP: 100.100.100.100
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AI 보안관제 1.0

핵테온세종’23

•지도학습: 정오탐분류 연구사례
OOB (Out-of-Bound) 고려

틀리는 답을 하는 AI < 모른다고 답하는 AI
지도학습: 정오탐분류
준지도학습: 업무감소

비지도학습: 이상탐지

알려진 정상 데이터셋
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AI 보안관제 1.0

핵테온세종’23

•지도학습: 정오탐분류 연구사례
웨이버(Waiver) 적용

신규 이벤트 제외
지도학습: 정오탐분류
준지도학습: 업무감소

비지도학습: 이상탐지

알려진 정상 데이터셋
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AI 보안관제 1.0

핵테온세종’23

•지도학습: 정오탐분류 연구사례
악성코드탐지

PE파일, 문서형(PDF, OOXML, HWP), 안드로이드 앱

데이터챌린지대회, 2017~2020년도 4년 연속 우승/준우승
지도학습: 정오탐분류
준지도학습: 업무감소

비지도학습: 이상탐지

알려진 정상 데이터셋

데이터 특징 추출

PE32

파일

PE64 파일

임베딩 된 파일
추출

임베딩 된 파일
추출

특징 추출

특징 추출

분류기

분류기

악성

정상

악성

정상

Embedding

Raw Byte

1D Conv 1D Conv

σ X

Max 

Pooling

LightGBM

Malicious Benign
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AI 보안관제 1.0

핵테온세종’23

•준지도학습: 업무감소 연구사례
국내는 IPS 이벤트 콘텐트 + 지도학습

해외는 IPS 이벤트 시퀀스 + 비지도학습

T. Ede, et al., “DEEPCASE: Semi-Supervised Contextual Analysis of Security

Events,” IEEE Security & Privacy'22

비지도학습 딥러닝 모델의 어텐션 벡터 (이벤트 이름 시퀀스 예측)

기술 한계

비지도학습 패러미터 최적화 까다로움

데이터 많아지면 클러스터링 느려짐

지도학습: 정오탐분류
준지도학습: 업무감소

비지도학습: 이상탐지

알려진 정상 데이터셋
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AI 보안관제 1.0

핵테온세종’23

•준지도학습: 업무감소 연구사례

RAID: Reducing Alert Fatigue in Network Intrusion Detection, 논문 심사 중

Alert Fatigue 해결을 위해 탐지 제외(filtering) 정책 추가

(이벤트명, IP주소) 기준 탐지 제외

F. Kokulu, et al., ‘‘Matched and mismatched SOCs,’’ ACM CCS’19

• 해외: 과감한 탐지 제외 정책 권장, 국내: 미탐 우려

연구 목표

Fine-Grained Filtering

준지도학습으로 (반)자동화

기존 기술

Coarse-Grained Filtering

탐지 제외 정책 수작업 추가

지도학습: 정오탐분류
준지도학습: 업무감소

비지도학습: 이상탐지

알려진 정상 데이터셋
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AI 보안관제 1.0

핵테온세종’23

•준지도학습: 업무감소 연구사례

RAID: Reducing Alert Fatigue in Network Intrusion Detection, 논문 심사 중

지도학습: 정오탐분류
준지도학습: 업무감소

비지도학습: 이상탐지

알려진 정상 데이터셋
Internet

IDPS

FW

Event

Alert

(a) (b)

SOTA RAID

: benign

: attack
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AI 보안관제 1.0

핵테온세종’23

•준지도학습: 업무감소 연구사례

RAID: Reducing Alert Fatigue in Network Intrusion Detection, 논문 심사 중

데이터셋: IPS 이벤트 데이터셋 (1,500,000개, 1,000,000개)
지도학습: 정오탐분류
준지도학습: 업무감소

비지도학습: 이상탐지

알려진 정상 데이터셋

1. 라벨링 인적 오류
2. 기존 피처 한계
3. 모델 학습 실패

* 악성코드 정적 분석 피처
기반 모델에서 installer 타입
파일 동일 현상 발생

이벤트 한 개 분석으로
만개 해결  Alert 

Fatigue 해결



20

AI 보안관제 1.0

핵테온세종’23

•준지도학습: 업무감소 연구사례

데이터 중복성 제거 기술 활용

Selective Event Labeling for Intrusion Detection datasets, CISC-W’22
지도학습: 정오탐분류
준지도학습: 업무감소

비지도학습: 이상탐지

알려진 정상 데이터셋
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AI 보안관제 1.0

핵테온세종’23

•비지도학습: 이상탐지 (라벨 오류)
쉬운 데이터셋 지도학습  성능 한계 발생?

Dataset

• 이벤트명 분류 (약 5,000개, 대분류 3개, 소분류 28개)

• F1-score 0.9  0.98

• IPS 침입탐지 이벤트 (약 1,500,000개)

지도학습: 정오탐분류
준지도학습: 업무감소

비지도학습: 이상탐지

알려진 정상 데이터셋

머신러닝 모델 검증용
데이터

(9) 정확도 95

…

데이터 수집/라벨링

: 라벨 예측
틀린 데이터

(2)

(5)

(7)

(6)
(1)

(3)

(8)

(4) 정확도 90

학습용
데이터

검증용
데이터

학습용

2021 AI+Security 우수논문·아이디어 공모전 최우수상(과학기술정보통신부 장관상),

“MaaD: 머신러닝을 이용한 보안데이터 라벨 디버거“
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지도학습: 정오탐분류
준지도학습: 업무감소

비지도학습: 이상탐지

알려진 정상 데이터셋

AI 보안관제 1.0

•비지도학습: 데이터감사/라벨오류
S. Zhu, et al., “Measuring and Modeling the Label Dynamics of Online Anti-Malware 
Engines,” USENIX Security'20

MLOps vs DevOps

Andrew Ng (이구아나 사진 라벨링)

• https://www.youtube.com/watch?v=06-AZXmwHjo

핵테온세종’23

1. 라벨 불일치 발생
가능

2. 감사 기능 필요!
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AI 보안관제 1.0

핵테온세종’23

•비지도학습: 데이터감사/라벨오류
데이터 감사 제도와 기술 필요성

“Data Auditing for Intelligent Network Security Monitoring,” 
IEEE Communications Magazine, 2023 지도학습: 정오탐분류

준지도학습: 업무감소

Site 1 Site 2 Site 3 Site 4

[Team 1] [Team 2]

-e1: TP

-e2: FP

e1TP e2FP

Attacker a1≈ a2

-a1 = 20211127 09:28, “ab cde f”

-a2 = 20211129 23:07, “b cde f”

Analyst 1 Analyst 2 Analyst 3Analyst 4

A data auditing process is missed!

a1 a2

e1 e2

Event Storage
1) [e1, TP] 2) [e2, TP]

비지도학습: 이상탐지

알려진 정상 데이터셋
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AI 보안관제 1.0

•비지도학습: 네트워크 플로우 이상탐지
현장 문제

IDS/IPS 기반 보안관제

암호화된 트래픽 증가

• 네트워크 플로우 정보만 활용 가능

엔드포인트 로그/이벤트 활용 불가능

• 기술적 문제가 아닌 정책적 문제

연구 목표

네트워크 플로우 정보 기반의 이상 탐지 기술 개발

다양한 네트워크 환경에서 최소한의 추가 설정으로 동작 가능

DDoS, Port scanning, Brute-forcing tool (password guessing), data leakage 등 다양한 공격
시도 탐지

핵테온세종’23

지도학습: 정오탐분류
준지도학습: 업무감소

비지도학습: 이상탐지

알려진 정상 데이터셋

이윤수 외 5인, "코로나19에 따른 사이버위협 및 대응기술 동향, 

한국정보보호학회지 2021
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AI 보안관제 1.0

•비지도학습: 네트워크 플로우 이상탐지
기존 기술

L. Ertoz, et al.,“The MINDS – Minnesota Intrusion Detection System,” 2003

• 피처 (numerical) + 머신러닝 모델 (SVM)

• 타임 윈도우 단위 피처 생성

• sIP, dIP, sPort, dPort, protocol flags, # of bytes, # of packets, card(sIP,dIP), 
card(dIP,sIP), count(sIP||dPort), count(dIP||sPort), card(sIP,dIP), card(dIP,sIP), 
count(sIP||dPort), count(dIP||sPort)

S. Jan, et al., “Throwing Darts in the Dark? Detecting Bots with Limited Data 
using Neural Data Augmentation,” IEEE Symposium on Security and Privacy 
2020

• Frequency encoding 소개. URL, 쿠키 등에 적용

• 피처 (numerical, categorical) + 딥러닝 모델 (Auto-encoder) + data augmentation

핵테온세종’23

지도학습: 정오탐분류
준지도학습: 업무감소

비지도학습: 이상탐지

알려진 정상 데이터셋
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AI 보안관제 1.0

•비지도학습: 네트워크 플로우 이상탐지
Frequency Encoding, CDF (Cumulative Distribution Function) 정규화

원격주소 프로파일링과 딥러닝을 이용한 네트워크 이상탐지 연구, 제6회
금융보안원 논문공모전 대상, 2022.

핵테온세종’23

지도학습: 정오탐분류
준지도학습: 업무감소

비지도학습: 이상탐지

알려진 정상 데이터셋

제안기술
기존기술
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AI 보안관제 1.0

•비지도학습: 네트워크 플로우 이상탐지
딥러닝 이상 탐지를 위한 IP 주소와 포트 번호 인코딩, CISC-W'22

4차원 피처 (source/destination IP + Port) 사용

경쟁 기술은 40~80차원 피처 사용

핵테온세종’23

지도학습: 정오탐분류
준지도학습: 업무감소

비지도학습: 이상탐지

알려진 정상 데이터셋

Dataset CIC-IDS-2017 CIC-IDS-2018 Ton-IOT

Metric Pre. Rec. F1 Pre. Rec. F1 Pre. Rec. F1

VAE 0.50 0.91 0.65 0.94 0.76 0.85 0.89 0.95 0.92

MemAE 0.58 0.95 0.72 0.92 0.64 0.75 0.81 0.98 0.89

CDF 0.87 0.98 0.92 0.86 0.94 0.90 0.93 0.98 0.96
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AI 보안관제 2.0

•AI for Security, 실전 업무 투입 가능?
아직은 좀…

•보안 실무 적용은 100% 정확도, 또는 명확한 판단 근거 요구
XAI (eXplainable AI)

•과거 유사했던 사례/데이터 검색
ChatGPT 이슈

• Data-Driven Security

• AI for Security

핵테온세종’23
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AI 보안관제 2.0

•2020’s: 인공지능 보안 분야 적용 시 유의사항
D. Arp, et al., “Dos and Don'ts of Machine Learning in Computer Security,” USENIX Security'22

30 papers from ACM CCS, IEEE S&P, USENIX Security, and NDSS, for past 10 years

핵테온세종’23
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AI 보안관제 2.0

[학습데이터+라벨]

지도학습
모델

{“abc”, “defg”}

[결과활용]

?

[학습데이터]

검색엔진

[결과활용]

!

[테스트데이터]

• 스트림클러스터링
• 시그니처그룹생성

[결과활용]

!

[테스트데이터]

{“12345”}

{“xyz”, “uvw1”}

• MUSEUM: 악성코드 실시간

검색 기술 (과거 데이터)

• GIPS: 보안 이벤트 시그니처

그룹 생성 기술 (현재 데이터)

•악성/공격/이상 탐지 근거 제시 필요

핵테온세종’23
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MUSEUM: 악성코드 실시간 검색 기술

•신기술 연구 필요성
비슷한 파일(메시지, 롱스트링, …) 신속 정확하게 찾을 수 있는 확장성 있는 기술 필요

파일: 큰 파일, 크기 2배 이상 차이 파일도 처리 가능 (SSDEEP 한계 극복)

신속: pairwise comparison, O(n)  Inverted index, O(1)

정확: Jaccard similarity, Cosine Similarity, Euclidean distance, Minkowski distance, … 

확장: Elasticsearch platform

•But, how to?

https://medium.com/@gshriya195/top-5-distance-similarity-measures-implementation-in-machine-learning-1f68b9ecb0a3

핵테온세종’23



32

MUSEUM: 악성코드 실시간 검색 기술

•Naïve approach
Elasticsearch for security big-data (ex: malware files)

[malware feature set]

A
A

[inverted index]

a1

a2

a3
…

B

search

1) A, {a2,a5,a6}

2) B, {a2,b1}

A={a1,a2,a3,a4,a5,a6,a7,a8,a9}

B={a2,b1,b2,b3}

Q={a2,a5,a6,b1}

result

B
b2

b3

A

suspicious file

indexing

B
•파일 (X): 큰 파일, 크기 2배 이상 차이
•신속 (O): Inverted index, O(1)

•정확 (X): Jaccard similarity

•확장 (O): Elasticsearch platform

핵테온세종’23
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MUSEUM: 악성코드 실시간 검색 기술

•Multifaceted-Search Engine Using MinHash sampling
 D. Kim, J. Hur and M. Yoon, "Scalable and Multifaceted Search and Its Application for Binary Malware 

Files," in IEEE Access, vol. 9, pp. 112770-112779, 2021.
 “이분 그래프 기반의 악성코드 빅데이터 자동분석 플랫폼 연구” 디지털 금융혁신과 금융보안 공모전

대상 금융감독원장상
 특허 출원 (국내/미국)
 Broder, Andrei Z. "On the resemblance and containment of documents." Proceedings. Compression and 

Complexity of SEQUENCES 1997 (Cat. No. 97TB100171). IEEE, 1997.

MinHash

k=3

{h1,h2,h3}

A`={h1(a2),h2(a4), h3(a7)}

B`={h1(a2),h2(b1), h3(b2)}

[fixed-size set] [inverted index]

search result

1) B, {h1(a2), h2(b1)}

2) A, {h1(a2)}

Q={a2,a5,a6,b1} Q`={h1(a2), h2(b1), h 3(a5)}

A={a1,a2,a3,a4,a5,a6,a7

,a8,a9}

B={a2,b1,b2,b3}

[malware feature set]

A

A

A

B

B

h1(a2)

h2(a4)

h3(a7)

h2(b1)

h3(b2)

B

Q`

핵테온세종’23
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MUSEUM: 악성코드 실시간 검색 기술

•Multifaceted-Search Engine Using MinHash sampling
장점

• 파일 (O): 큰 파일, 크기 2배 이상 차이

• 신속 (O): Inverted index, O(1)

• 정확 (O): Jaccard similarity

• 확장 (O): Elasticsearch platform

• Multifaceted

Advanced version
MinHash: number of hash functions = 1, smallest k
Min-Max hash: min(h(A)), max(h(A))

Rival scheme
ssdeep for indexing

malware 

files

set of strings

string feature 

tokenizer
indexer

byte n-gram 

feature 

tokenizer

API call sequence 

feature tokenizer

set of byte n-

grams

set of API call 

sequences

indexer

indexer

strings 

inverted 

index

byte n-gram 

inverted 

index

API call 

inverted 

index

suspicious file search

scoring algorithm = Jaccard index

• Static analysis (PE header, disassembled code, strings, …)

• Dynamic analysis (Sandboxing, API sequence, …)

핵테온세종’23
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MUSEUM: 악성코드 실시간 검색 기술

•Multifaceted-Search Engine Using MinHash sampling
Sequence type only  set type

텍스트/ASCII/알려진 프로토콜 패킷 NLP (Natural Language Processing) 토큰(token) 생성
바이너리  CDC(Content-Defined Chunking)

DLP (Data Leakage Prevention) 직접 활용 가능
• J. Hur, H. G. Shon, Y. J. Kim and M. Yoon, "Packet Chunking for File Detection," in IEEE/ACM 

Transactions on Networking, 2022

window

anchor

file1

chunks c0

anchor anchor anchoranchor

window

anchor

file1`

chunks c'0 c1 c2 c3 c4

anchor anchor anchoranchor

c5c1 c2 c3 c4 c5

f(“CDE”) mod r = 0

chunk

{“ABCDE”, “FGH”, …}

f(“FGH”) mod r = 0

“ABCDEFGH…” “ABCDEFGH…”

핵테온세종’23
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MUSEUM: 악성코드 실시간 검색 기술

•실험 결과

핵테온세종’23
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GIPS: 보안 이벤트 시그니처 그룹 생성 기술

•실시간 공통 시그니처 생성을 통한 근거 제시
제로데이 공격 방어
공격 탐지 근거 제시 (설명 가능 일부 충족)

구분 탐지 정확성 자동화
제로데이 공격

방어
비고

오용탐지
(misuse 

detection)

수작업 탐지규칙 생성 상 하 하 Snort, 상용장비, 최다 활용 기술

탐지 시그니처 추출/

생성
중 중 상

Early Bird, Triple-heavy-hitter, 단기 집중 반복 공격만
탐지 가능 (예: Worm, DDoS)

이상탐지
(anomaly 

detection)

지도학습 중 중 중 Classification, CNN/RNN, Random Forest, 연구 활발

비지도학습 하 중 상 Clustering, 오토인코더, Isolation Forest, 정확성 한계

데이터 스트림 수작업 탐지규칙 생성 탐지 시그니처 추출/생성 이상적 기술 (실시간 처리, 다수 시그니처 조합 추출/생성)

핵테온세종’23
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GIPS: 보안 이벤트 시그니처 그룹 생성 기술

• “시그니처 추출/생성” 기존 기술 및 한계

Singh, S., Estan, C., Varghese, G., & Savage, S. (2004, December). 

Automated Worm Fingerprinting. In OSDI (Vol. 4, pp. 4-4).

Y. Afek, A. Bremler-Barr and S. L. Feibish, "Zero-Day Signature

Extraction for High-Volume Attacks," in IEEE/ACM Transactions on

Networking, vol. 27, no. 2, April 2019

대량의 유사 데이터만

수집 필수!

시그니처 추출보다

어려운 문제

핵테온세종’23
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GIPS: 보안 이벤트 시그니처 그룹 생성 기술

•GIPS: Generative Intrusion Prevention System
 HyungBin Seo and MyungKeun Yoon, “Generative Intrusion Detection and Prevention on Data Stream,” 

under review
 제로데이 방어를 위한 생성형 보안기술 연구, 한국연구재단 중견연구과제, 2023.3~2026.2, PI 윤명근

핵테온세종’23
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GIPS: 보안 이벤트 시그니처 그룹 생성 기술

•GIPS: Generative Intrusion Prevention System
 HyungBin Seo and MyungKeun Yoon, “Generative Intrusion Detection and Prevention on Data Stream,” 

under review, 특허출원

d0 1 0 0 1 0 0 1 0

1 1 0 1 0 1 2 0

1 2 0 2 0 1 2 1

1 3 0 3 1 1 2 1

1 4 1 4 2 1 2 1

2 4 1 4 2 2 2 2

vector space time

d3

d2

d4

d5

d1

MinHash Vector 

MV[8], k=3, 𝜃j=2/3, 𝜃c=3

MV[1], MV[3] > 𝜃c, 
2/k >  𝜃j, cluster found

distance = 1- jaccard index

cluster

t(d0)= {s1, s2, s3}
minH0(t(d0))

minH1(t(d0))

minH2(t(d0))

핵테온세종’23
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결론

•AI=데이터기반 알고리즘=도구≠목적

AI/데이터분석 이용한 업무 (반)자동화

규칙기반 문제해결 알고리즘

•AI 보완 기술 적극적 활용

탐지/판단 근거 생성형 보안기술 필요

제로데이 공격 대응 가능

•보안도메인 지식 반영 필수

•“…the strength of machine-learning tools is 
finding activity that is similar to something 
previously seen…”
R. Sommer and V. Paxson, “Outside the Closed World: 

On Using Machine Learning for Network Intrusion 

Detection," 2010 IEEE Symposium on Security and 

Privacy, 2010

핵테온세종’23

[AI for Sec. 1.0]

정확도

지도학습

E2E학습

심층모델

추상적 목표

규칙기반 별개

[AI for Sec. 2.0]

신뢰도

비지도학습

피처공학

재학습시점

명확한 목표

규칙기반 연계

연구인력
전문지식

데이터
도메인지식

윈윈협동

산업체 대학
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Q & A

감사합니다!
mkyoon@kookmin.ac.kr

https://infosec.kookmin.ac.kr

핵테온세종’23

https://infosec.kookmin.ac.kr/

